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Podstawowe informacje

® Dostep (logowanie) do maszyn PLGrid oraz przesytanie plikow odbywa sie poprzez zabezpieczone potaczenia, z wykorzystaniem protokotu
SSH. Protokét ten stuzy do szyfrowanych potaczen umozliwiajgcych zdalng prace na innym serwerze w sieci.

B Aby dostac sie na serwery PLGrid, nalezy skorzystac¢ z tzw. klienta SSH. Dostepnych jest wiele darmowych klientéw SSH dziatajacych w
wiekszosci systemow operacyjnych. Ws$réd nich wymieni¢é mozna progamy ssh, sl ogi n dla systeméw Unix oraz program oraz PuTTY pod
Windows.

Unix / Linux

1. Logowanie

Przykfad: logowanie na serwer dostepowy ui . cyf ronet . pl dla uzykownika pl gkowal ski :

ssh pl gkowal ski @i . cyfronet. pl

lub

ssh -1 pl gkowal ski ui.cyfronet. pl

Hasto do logowania jest takie samo jak do konta w Portalu PLGrid. Nie nalezy go nikomu zdradza¢. Po btednym logowaniu z uzyciem
hasta jako loginu nalezy zmieni¢ hasto w Portalu.

Logowanie w trybie graficznym

Poprzez protokét SSH mozna przenosi¢ potgczenia X Window wykorzystane do wyswietlania obrazu przez uniksowe oprogramowanie graficzne. W
zaleznosci od systemu operacyjnego na lokalnej stacji roboczej uzytkownika rézna jest procedura ustanawiania takiego potaczenia.

W przypadku gdy uzytkownik wykorzystuje system klasy Unix (w tym r6znego rodzaju dystrybucje Linuxa oraz MacOSX) przekierowanie wys$wietlenia
uzyskuije sie poprzez dodanie opcji -X ( w przypadku nowszych wers;ji klienta ssh nalezy stosowac opcje -Y) uzywajgc komendy ssh. Mozliwe jest
przenoszenie potgczenia X Window pomiedzy wiecej niz dwoma komuterami (np. gdy logowanie nastepuje na zdalny serwer za posrednictwem
bramy w firewallu) - w tym celu nalezy przy kazdym potaczeniu’ uzy¢ opcji -X (lub -Y)

Przyktad: logowanie na serwer dostepowy ui . cyf ronet. pl razem z przenoszeniem X Window:

ssh -Y pl gkowal ski @i . cyfronet. pl

2. Kopiowanie plikéw
Na serwerach dostepowych PLGrid udostepnione sg dwa programy do bezpiecznego kopiowania plikéw: scp oraz sf t p.

Program scp (Secure Copy) stuzy do bezpiecznego kopiowania plikéw pomiedzy komputerami w sieci. Zapewnia on takie samo bezpieczenstwo jak
SSH i pyta w razie potrzeby o hasta uwierzytelniajace protokotu SSH.

W systemach Unix scp jest czescig pakietu SSH a w systemach Windows mozna zainstalowac klienty scp (WinSCP lub pscp).
Uwagi

® - C-wiacza kompresje (nieprzydatne gdy przesytamy juz spakowane pliki np. .tgz)


http://pl.wikipedia.org/wiki/SSH
http://www.chiark.greenend.org.uk/%7Esgtatham/putty/
http://pl.wikipedia.org/wiki/X_Window_System
http://ui.cyfronet.pl
http://pl.wikipedia.org/wiki/Secure_copy%23SCP_polecenie_.28UNIX.29
http://winscp.net/eng/index.php
http://www.chiark.greenend.org.uk/%7Esgtatham/putty/download.html
https://docs.plgrid.pl/display/PLGDoc/Logowanie+do+Portalu+PLGrid#LogowaniedoPortaluPLGrid-Zmianahas%C5%82a

- p - zachowuje oryginalne atrybuty pliku
- r - kopiuje rekurencyjnie cate podkatalogi
kat al og - zastepuje $ciezke domysing (~/ kat al og jest rownowazne / peopl e/ | ogi n/ kat al og w przypadku | ogi n@eus.
cyfronet.pl)
. - zastepuje $ciezke do biezacego katalogu
nie podanie $ciezki powoduje, ze plik(-i) kopiowane sa do katalogu domowego
Przyktady:
1. Kopiowanie pliku pl i k na serwer dostepowy ui . gri d. cyfronet. pl :

scp plik plgkowal ski @i .grid.cyfronet.pl:

2. Kopiowanie pliku pl i k z serwera dostepowego ui . gri d. cyfronet. pl na maszyne lokalng do biezacego katalogu:

scp pl gkowal ski @i .grid.cyfronet.pl:plik .

3. Kopiowanie catego katalogu kat al og na serwer dostepowy ui . gri d. cyfronet. pl z wigczeniem kompres;ji:

scp -C -r katal og pl gkowal ski @i .grid.cyfronet.pl:
4. Kopiowanie catego katalogu kat al og z serwera dostepowego ui . gri d. cyfronet. pl z wiaczeniem kompresji na maszyne lokalng do
biezacego katalogu:

scp -C -r pl gkowal ski @i .grid.cyfronet.pl:katal og .

3. Pomoc
Podstawowym zrédtem wiedzy o narzedziach, funkcjach oraz poleceniach systemowych sg elektroniczne podreczniki uzytkownika (tzw. manuals)
dostepne po wydaniu komendy man nazwa_pol eceni a. W takich podrecznikach znajdujq sie zwykle ich ogdine opisy dziatania, sktadnia, opisy

parametréw i opcji oraz przykladowe wywotania polecenia.

Przyktad: Szczegotowy opis polecenia sbatch (zlecajacego zadania w systemie kolejkowym slurm) mozna uzyskaé poprzez komende:

man sbat ch

Windows

1. Logowanie
Przyktad:

Po uruchomieniu programu PuTTY nalezy wpisaé parametry planowanego potaczenia (adres serwera, do ktérego chcemy sie taczy¢; rodzaj
potaczenia - SSH; port, po ktérym nastapi potaczenie - 22; ewentualnie nazwe uzytkownika uzywajac sktadni nazwa_uzyt kowni ka@azwa_ser wer ¢

).


http://www.chiark.greenend.org.uk/%7Esgtatham/putty/
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@ Uwaga: Parametry potaczenia mozna zapisac¢ jako tzw. sesje, tak umozliwi¢ szybszg obstuge programu (do tego celu stuzy cze$¢ okna
logowania "Saved sesions").

Po rozpoczeciu potaczenia (klikajac w przycisk "Open") pojawi sie okno terminalu tekstowego, w ktére nalezy podac dane niezbedne do zalogowania
(w tym hasto).

# ui.grid.cyfronet.pl - PuTTY
login =
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Po poprawnej weryfikacji danych dostepowych uzyskuje sie dostep do lini polecen na maszynie dostepowej Ul.



# plgnoga@ui: ~

login H
ni.grid.c y .pl's p word:
Last login: Tue . ; : 10 from 149.156

CY¥FRI

> bedzie posiadal kopie hezpieczenstwa wykonvwane

i preechowywane do mie

Logowanie w trybie graficznym

Przekierowanie wyswietlania X Windows bedzie dziata¢ jedynie gdy na lokalnej stacji roboczej zostanie zainstalowane oprogramowanie
umozliwiajgce uruchomienie unixowego $rodowiska graficznego. Do przyktadowych rozwigzan naleza:

® Cygwin - pakiet w petni darmowy. Jest to emulator srodowiska unixowego pod Windows. Cygwin dziata z wszelkimi wersjami systemu
Windows poczawszy od Windows 95, za wyjatkiem Windows CE.
Po instalacji nalezy uruchomi¢ $rodowisko Cygwin po czym nalezy wyda¢ komende st ar t x aby uruchomi¢ $rodowisko graficzne. Z
poziomu terminala Cygwina mozna wtedy zalogowac sig¢ na dowolny serwer unixowy przekierowujac wyswietlanie tak jak powyzej w
przypadku systeméw Unix

® XMing - darmowa implementacja XWindow dla systemu Windows (zalecana)

Uwaga: Logujac sie przy wykorzystaniu programu PuTTY nalezy pamigtaé by wtaczy¢ tzw. przenoszenie potgczenia X Window. W tym
celu nalezy w programie PUTTY przej$¢ do zaktadki Connection/SSH/X11 i zaznaczy¢ opcje "Enable X11 forwarding".


http://www.cygwin.com/
http://sourceforge.net/projects/xming/
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2. Kopiowanie plikéw

W celu skopiowania plikéw z/na lokalng stacje robocza pracujaca pod kontrolg systemu Windows nalezy zainstalowac¢ na takim komputerze
oprogramowanie umozliwiajace przesytanie danych poprzez protokét SSH. Polecamy program WinSCP.


http://winscp.net/eng/index.php
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