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Krétki opis ustugi

Ustuga Powszechnej Archiwizacji — PLATON (nazywana dalej w skrécie ustugg PLATON lub ustugg powszechnej archiwizacji), jest adresowana do
polskiego srodowiska naukowego i stuzy do sktadowania kopi zapasowych i archiwalnych duzych wolumenéw danych. W przypadku uzytkownikéw
portalu PL-Grid, wgrane dane sg utrzymywane w dwdch kopiach, w rozproszonych geograficznie osrodkach KDM. Uzytkownik korzysta z ustugi przez
protokét sftp lub GridFTP. Dostep do ustugi mozliwy jest z poziomu jednego z weztéw dostepowych PL-Grid (tj. z Ul). W PLATON-ie serwery
pozwalajgce na dostep do ustugi nazywane sa punktami dostepowymi. Punkty dostepowe PLATON sa rozmieszczone w tych samych osrodkach co
wezty dostepowe PL-Grid. Kazdy punkt dostepowy PLATON eksponuje dokfadnie tg sama przestrzen danych. Pomijajac kwestie wydajnosciowe, bez
znaczenia jest, za posrednictwem ktérego z punktéw dostepowych PLATON, uzytkownik korzysta z ustugi. Punkty dostepowe PLATON sktadujg
dane uzytkownikéw w punktach sktadowania. Lokalizacja punktéw sktadowania danych réwniez pokrywa sie z lokalizacjg weztéw dostepowych PL-
Grid. Docelowe punkty skladowania danych sg wybierane przez inteligentne algorytmy realizowane przez punkty dostepowe PLATON. Przy wyborze
punktu sktadowania danych uwzglednia sie takie parametry jak lokalizacja uzytego punktu dostepowego PLATON oraz chwilowa dostepno$¢ punktow
sktadowania w potencjalnych docelowych lokalizacjach. Dane uzytkownikéw portalu PL-Grid sg replikowane w trybie asynchronicznym, tj. gdy
uzytkownik wgrywa plik, najpierw trafia on do mozliwie najblizszego punktu sktadowania danych, a nastepnie, gdy wgrywanie si¢ zakonczy, to w tzw.
tle tworzona jest jego kopia w punkcie skladowania potozonym w innej lokalizacji. Gtéwnym celem rozproszenia geograficznego danych jest
zwigkszenie bezpieczenstwa i dostepnosci danych.

Istotng cechg systemu jest fizyczny sposdb skladowania danych. Z uwagi na koszt jednostkowy przechowywania duzych wolumendéw danych, w tym
konkretnym wdrozeniu ustugi PLATON, dane uzytkownikéw, ostatecznie trafiajg na biblioteke tasmowa. Oznacza to, ze pézniejsza préba dostepu do
danych moze sie wigza¢ nawet z kilku minutowym op6znieniem zwigzanym z pracg tzw. robota tadujacego tasmy oraz z oczekiwaniem na dostep do
wolnego (tj. nie zajetego przez inne tasmy) czytnika tasm. Jest to wlasciwos$¢, ktora dos¢ jasno determinuje przeznaczenie i scenariusze
wykorzystania ustugi (tworzenie archiwdw i kopii zapasowych, sktadowanie duzych plikéw, rzadki odczyt danych).

Aktywowanie ustugi

Ustuga jest dostepna poza systemem przydziatu grantéw, dlatego jest dostepna dla kazdego uzytkownika portalu i nie wymaga specyfikacji w
grantach.

Aby aktywowacé ustuge, postepuj zgodnie z instrukcjami zawartymi w Katalogu Aplikacji i Ustug po uprzednim wyszukaniu ustugi. Wygeneruj tez
certyfikat Simple CA lub zarejestruj certyfikat Polish Grid CA (patrz: Certyfikaty).

Gdy ustuga zostanie aktywowana, to dostep do niej bedzie mozliwy z poziomu weztéw dostepowych PLGrid wymienionych ponizej w sekcji "Punkty
dostepowe PLATON".

Ograniczenia w korzystaniu
Kazdy uzytkownik moze przechowywa¢ w ustudze PLATON do 100GB danych.

Z ustugi PLATON korzysta sie za posrednictwem typowych programéw klienckich obstugujacych protokét sftp lub GridFTP. Poniewaz do
uwierzytelniania ustuga uzywa certyfikatéw (w przypadku protokotu GridFTP) i kluczy (w przypadku protokotu sftp), to przed aktywowaniem ustugi,
najpierw z poziomu portalu PL-Grid, nalezy wygenerowac¢ a nastepnie zarejestrowaé w portalu certyfikat SimpleCA. Mozliwe jest tez zarejestrowanie
certyfikatu Polish Grid CA (jesli akurat kto$ taki posiada). Jest to istotne, poniewaz dopiero po rejestracji certyfikat i powigzane z nim klucze
automatycznie bedg widoczne na weztach dostepowych PL-Grid.

Dostep do ustugi (czyli do punktéw dostepowych PLATON) mozliwy jest tylko z poziomu serweréw dostepowych PL-Grid. Zakres wykorzystania
ustugi ograniczony jest do sktadowania kopii zapasowych i archiwéw. Mimo, ze dzieki programowi sshfs, przestrzer dostepng w ramach ustugi
mozna podmontowac¢ w lokalnym katalogu, to nie nalezy korzysta¢ z dostarczonej w ten sposdb przestrzeni jak z typowego dysku sieciowego (nie
wgrywamy duzej ilosci matych plikéw, nie edytujemy plikow otwartych bezposrednio z tej przestrzeni, nie pozwalamy aplikacjom obliczeniowym
umieszczac¢ bezposrednio w tej przestrzeni koricowych lub posrednich plikéw wynikowych).


https://apps.plgrid.pl
https://docs.cyfronet.pl/pages/viewpage.action?pageId=23626683
https://docs.cyfronet.pl/display/PLGDoc/Transfer+danych+-+GridFTP

Teoretycznie, protokoty dostepowe sftp i gridftp pozwalajg na wykonanie na zdalnych plikach operacji zmiany grupy bedacej wiascicielem danego
pliku (operacja chmod). Standardowo, w systemie Linux, jesli uzytkownik jest wtascicielem pliku, to moze zmienia¢ atrybut pliku okreslajacy grupe
bedaca witascicielem danego pliku. Jest to jednak mozliwe tylko w zakresie grup do ktérych uzytkownik sam nalezy. Infrastruktura PL-Grid zapewnia,
ze uzytkownicy portalu PL-Grid majg automatycznie zaktadane konta na weztach dostepowych. Na kazdy wezet mozna sig zalogowac przy pomocy
tej samej nazwy uzytkownika i hasta, ktérych uzywa sie w portalu. Trzeba mie¢ na uwadze, ze w $rodowisku PL-Grid na kazdym z weztéw
dostepowych UID przydzielony uzytkownikowi jest inny, brak jest mozliwosci wykonania operacji chmod.

Z punktami dostgpowymi ustugi PLATON (tzw. AN) zawsze taczymy sie z poziomu jednego z weztéw dostepowych PL-Grid (tzw. Ul). Jesli potaczenia
bedg nawigzywane z najblizszym punktem dostepowym, to poprawi to wydajno$¢ dostepu do danych. Tabela zestawiajaca lokalizacje punktéw AN i
weztéw Ul znajduje sie w dalszej czesci dokumentu.

Pierwsze kroki

Programy klienckie

Dostep do ustugi moze sie odbywac tylko z poziomu serweréw dostepowych PL-Grid, za posrednictwem typowych programoéw klienckich
obstugujacych protokoty sftp i gridftp (program sftp, sshfs. globus-url-copy, uberftp). Programem klienckim nalezy sig potaczy¢ z jednym z pigciu
punktéw dostepowych PLATON (lista adreséw ponizej). Do uwierzytelniania uzytkownikéw, ustuga uzywa certyfikatow lub kluczy. Dostepnos$¢
potrzebnych do uwierzytelnienia certyfikatow lub kluczy zapewniana jest przez infrastrukture PL-Grid (doktadnie przez wirtualny system plikéw keyfs).

Schemat integracji ustugi z PL-Grid
Na wstepie nalezy zaznaczy¢ réznice pomiedzy terminami: wezet dostepowy, punkt dostepowy, punkt sktadowania danych i lokalizacja.

Przez wezel dostepowy lub serwer dostgpowy rozumiemy jeden z serweréw infrastruktury PL-Grid, wymieniony w punkcie "Punkty dostepowe
PLATON" w tabeli zestawiajacej wezly PL-Grid z najblizszym punktami dostepowymi PLATON.

Punkt dostepowy to z kolei jeden z serwerdw infrastruktury Ustugi Powszechnej Archiwizacji - PLATON.

Punkt skladowania danych to wykorzystywany przez ustuge PLATON system informatyczny przeznaczony do bezpiecznego, dtugoterminowego
przechowywania duzych wolumendéw danych.Precyzyjne okreslenie potozenia i technologii nie jest istotne, bo z zatozenia jest przezroczyste dla
uzytkownikéw koncowych.

Najbardziej ogélnym pojeciem jest lokalizacja, ktéra oznacza jedynie przyblizone geograficzne odniesienie do miejsca w ktérym znajduje sie osrodek,
w ktérym sg umiejscowione serwery weztéw lub punktéw dostepowych oraz punkty sktadowania danych.

Ponizszy rysunek przedstawia relacje migdzy weztami dostepowymi, punktami dostepowymi oraz punktami sktadowania danych.
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Na rysunku wida¢, ze zaréwno punkty dostepowe PLATON jak i docelowe punkty sktadowania danych znajduja sie w tych samych o$rodkach
(Iokalizacjach) co wez’ry dostepowe PL Grid Podczas korzystania z uslugi wybér punktéw skladowania jest dla uzytkownika przezroczysty.

kopia pliku Jest tworzona w Iokallzacu wybieranej wg wewnetrznych algorytméw systemu.

Punkty dostepowe PLATON

Z ustugi PLATON mozna korzysta¢ za posrednictwem dowolnego punktu dostepowego PLATON, jednak dla zwiekszenia wydajnosci systemu, zaleca
sie by byt to punkt dostepowy najblizszy wykorzystywanemu serwerowi dostepowemu PL-Grid. Ponizsza tabela przedstawia punkty dostepowe
PLATON w zestawieniu z najblizszymi serwerami dostgpowymi PL-Grid.

Lokalizacja Nazwa wezta dostepowego PL-Grid | Nazwa punktu dostepowego PLATON
ACK Cyfronet, Krakéw ' ui.cyfronet.pl an6-plg.storage.pionier.net.pl
PCSS, Poznan ui.reef.man.poznan.pl an1-plg.storage.pionier.net.pl
CI TASK, Gdansk ui.grid.task.gda.pl an5-plg.storage.pionier.net.pl
ICM UW, Warszawa ui.plgrid.icm.edu.pl an7-plg.storage.pionier.net.pl

login.icm.edu.pl
WCSS, Wroctaw ui.plgrid.wcss.wroc.pl an4-plg.storage.pionier.net.pl

ui.wcss.pl
Tabela: Zestawienie punktéw dostepowych PLATON i weztéw dostepowych PL-Grid dostepnych w poszczegdlnych lokalizacjach.

Katalog domowy uzytkownika

W ustudze PLATON, dostepnej dla uzytkownikéw portalu PL-Grid, kazdy uzytkownik ma swdj katalog domowy. Prawo dostepu do tego katalogu ma
tylko jego witasciciel (tj. uzytkownik dla ktérego katalog zostat utworzony).



Katalogi domowe uzytkownikéw w ustudze PLATON znajduja sie w katalogu /home/kmd/plgrid-portal/users.

Programy takie jak sfpt czy sshfs, domysinie realizujg dostep do katalogu domowego, wiec w przpypadku tych programéw nie ma potrzeby jawnego
podawania $ciezki do katalogu domowego.

Korzystajac z protokotu GridFTP i programu klienckiego globus-url-copy, wymagane bedzie jawne podanie petnej sciezki do katalogu domowego
(przyktad w dalszej czesci opisu).

Dostep do ustugi przez program sftp
Procedura dostgpu do ustugi poprzez program sftp:

1. Logujemy sig¢ na jeden z serweréw dostepowych PL-Grid.

2. Uzywajac jednego z punktéw dostepowych PLATON (patrz tabela Punkty dostepowe PLATON) oraz klucza dostarczanego przez keyfs i
dostepnego pod $ciezka /mnt/keyfs/users/<username>/.globus/userkey.pem, nawigzujemy potaczenie z ustuga:

sftp -o IdentityFile=/mt/keyfs/users/<usernane>/.gl obus/userkey. pem <pl at on_access_node>

gdzie,

-0 IdentityFile to parametr wskazujacy klucz prywatny uzytkownika,

<username> to nazwa uzytkownika PL-Grid,

<platon_access_node> to nazwa punktu dostepowego PLATON, np. an6-plg.storage.pionier.net.pl

UWAGA: Klucz prywatny uzytkownika jest chroniony hastem ustawionym z poziomu portalu PL-Grid. Program sftp, podczas uwierzytelniania
w ustudze, poprosi nas o podanie tego hasta.

3. Po poprawnym uwierzytelnieniu, program sftp dostarcza standardowego interfejsu w postaci tekstowej konsoli sftp. Domys$Inie, bezposrednio
po uzyskaniu dostepu, zdalnym katalogiem roboczym jest katalog domowy uzytkownika. Do wyswietlenia listy dostepnych komend stuzy
polecenie help.

sftp> help

Avai | abl e commands:

bye Quit sftp

cd path Change renote directory to 'path'

chgrp grp path Change group of file 'path' to 'grp'
chnod node path Change permissions of file 'path' to 'node'
chown own path Change owner of file 'path' to 'own'

df [-hi] [path] Display statistics for current directory or
filesystemcontaining 'path’

exit Quit sftp

get [-P] renpte-path [l ocal -path] Downl oad file

hel p Display this help text

I cd path Change local directory to 'path’

Il's [Is-options [path]] Display local directory listing
I nkdir path Create |ocal directory

In ol dpath newpath Symink remote file

I pwd Print |ocal working directory

I's [-1laflnrSt] [path] Display remote directory listing
lumask umask Set |ocal umask to 'umask’

nkdir path Create renmote directory

progress Toggl e display of progress neter

put [-P] local-path [renpte-path] Upload file

pwd Display renote working directory

quit Quit sftp

rename ol dpath newpath Renane renpte file

rmpath Delete remote file

rmdir path Renpve renote directory

sym ink ol dpath newpath Symlink renmote file

versi on Show SFTP version

!command Execute 'command' in local shell

| Escape to local shell

? Synonym for help



4. Przykiad wgrania do ustugi PLATON pliku /etc/profile:

sftp> put /etc/profile
Upl oading /etc/profile to /home/kmd/ pl grid-portal/users/plggracjan/profile
/etc/profile 100% 1796 1.8KB/s 00: 00

5. Przyktad wyswietlenia listy plikow wgranych do ustugi:

sftp>Is
profile

6. Przyktad pobrania z ustugi pliku profile. Plik zostanie zapisany na Ul w biezacym katalogu roboczym:

sftp> get profile
Fet chi ng /hone/ knd/ pl gri d-portal /users/plggracjan/profile to profile
/ hone/ knd/ pl gri d- portal /users/plggracjan/ prof 100% 1796 1.8KB/s 00: 00

7. Przykfad usuniecie pliku profile z ustugi:

sftp> rmprofile
Renovi ng / hone/ knd/ pl gri d- portal /users/pl ggracjan/profile

8. Zakonczenie pracy z sfpt:

sftp> exit

Dostep do ustugi przez program sshfs

Program sshfs pozwala na montowanie w lokalnym katalogu zasobu dostepnego poprzez protokoét sftp. Przykladowa procedura uzycia tego programu
wyglada nastepujaco:

1. Logujemy sig¢ na jeden z serweréw dostepowych PL-Grid.
2. W katalogu domowym (na serwerze dostepowym PL-Grid) zaktadamy katalog pomocniczy, do ktérego nastepnie montujemy przestrzen
udostepniang przez ustuge PLATON.

nkdi r pl at on- backup

3. Uzywajac jednego z punktéw dostepowych ustugi PLATON (patrz tabela Punkty dostepowe PLATON) oraz klucza dostarczonego przez
keyfs i dostepnego pod $ciezka /mnt/keyfs/users/<usemame>/.globus/userkey.pem, montujemy przestrzen wystawiang przez ustuge w
lokalnym katalogu (w tym przypadku w katalogu platon-backup):

sshfs -0 idmap=user,gid=$(id -g) -o IdentityFile=/mt/keyfs/users/<username>/.gl obus/userkey. pem
<pl at on_access_node>: . pl at on- backup



gdzie,

-0 idmap=user to parametr wiaczajacy mapowanie UID-6w wiasciciela plikow po stronie serwera ssh na UID-y lokalnego uzytkownika, jest to
parametr pomagajacy troche ukry¢ niedogodnosci wynikajace z faktu ze w PL-Grid ten sam uzytkownik ma rézne UID-y na réznych weztach
dostepowych

-o IdentityFile to parametr wskazujacy $ciezke do klucza prywatnego uzytkownika,

<username> to nazwa uzytkownika PL-Grid,

<platon_access_node> to nazwa punktu dostepowego ustugi PLATON

UWAGA: Klucz prywatny uzytkownika jest chroniony hastem ustawionym z poziomu portalu PL-Grid. Program sftp, podczas uwierzytelniania
w ustudze, poprosi nas o podanie tego hasfa.

4. Po poprawnym zakonczeniu powyzszego polecenia, przestrzen udostepniana przez ustuge PLATON powinna by¢ dostepna na serwerze
dostepowym PL-Grid w katalogu domowym uzytkownika w podkatalogu platon-backup.

5. Wgrywanie, pobieranie i usuwanie plikéw z ustugi PLATON, sprowadza sie do standardowych operacji na systemie plikéw.

6. Ewentualnego odmontowania przestrzeni dokonujemy poleceniem:

fusermunt -u pl aton-backup

gdzie,

platon-backup to $ciezka do katalogu w ktérym podmontowali$my wczes$niej przestrzen wystawiong przez ustuge PLATON, w tym
przypadku jest to Sciezka wzgledna, bezposrednio wskazujgca na katalog w biezacym katalogu roboczym

UWAGA: Z uwagi na charakterystyke wirtualnych systeméw plikow wykorzystywanych do $wiadczenia ustugi PLATON, polecenie df nie bedzie
pokazywac¢ poprawnego wykorzystania zasobéw w punktach podmontowanych z tej ustugi.

Dostep do ustugi przez program globus-url-copy
Opis wykorzystania protokotu GridFTP mozna znalez¢ na stronie Transfer danych - GridFTP.
Przyktadowy scenariusz uzycia, z wykorzystaniem klienta globus-url-copy, moze wygladac tak:

1. Logujemy sie na jeden z serweréw dostepowych PL-Grid.

2. Korzystajac z certyfikatu i klucza wystawionego przez keyfs, generujemy tzw. certyfikat proxy, uzywany przez GridFTP do uwirzytelniania
uzytkownikéw:

grid-proxy-init

UWAGA: Powyzsze polecenie generuje certyfikat proxy bazujac na pliku z certyfikatem i kluczem prywatnym uzytkownika. Lokalizacja plikéw
z certyfikatem i kluczem, jest ustalana na podstawie wartosci zmiennych srodowiskowych X509 _USER_CERT i X509 _USER_KEY, ktére na
wezle dostepowym PL-Grid sg automatycznie tak ustawiane zeby wskazywaty odpowiednie pliki w wirtualnym systemie plikow keyfs.

3. DomyslInie certyfikat proxy ma waznos$¢ 12 godzin. Po wygasnieciu certyfikatu nalezy wygenerowaé¢ nowy. Do sprawdzenia czasu waznosci
certyfikatu proxy stuzy polecenie:

grid-proxy-info

4. Do kopiowania plikow stuzy komenda globus-url-copy. Przyktadowe przekopiowanie pliku z serwera dostepowego PL-Grid do ustugi
PLATON moze wygladac tak:

gl obus-url-copy file:///etc/issue gsiftp://anl-plg.storage. pionier.net.pl/hone/knd/plgrid-portal
[ user s/ $(whoam )/t est


https://docs.cyfronet.pl/display/PLGDoc/Transfer+danych+-+GridFTP

gdzie,
file:///etclissue to URL do lokalnego pliu /etc/issue,
an1-plg.storage.pionier.net.pl to adres jednego z punktéw dostgpowych PLATON,

$(whoami) to wywotanie polecenia zwracajacego nazwe biezacego uzytkownika na Ul, pozwala to w uogdlniony sposob odwotac sie do
katalogu domowego utrzymywanego dla danego uzytkownika po stronie ustugi PLATON.

5. Analogicznie, przegranie pliku z ustugi PLATON na wezet Ul, wyglada tak:

gl obus-url-copy gsiftp://anl-plg.storage. pionier.net.pl/hone/knd/ pl grid-portal/users/$(whoan )/test
file:///tnp/test-kopia

Jest to skopiowanie pliku test z ustugi PLATON do lokalnego katalogu tmp. Nowa kopia pliku ma nazwe "test-kopia".

6. Przykfad wylistowania plikow z katalogu domowego w ustudze PLATON:

gl obus-url-copy -list gsiftp://anl-plg.storage. pionier.net.pl/honme/knd/plgrid-portal/user/$(whoam )


file:///etc/issue
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