Konfiguracja klienta
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Klient QCG jest konfigurowany globalnie przez administratora systemu.

Jednakze kazdy uzytkownik ma mozliwo$¢ zmiany niektérych ustawieri na wtasne.

® Konfiguracja klienta dla srodowiska bez systemu KeyFS.

® Plik ~/.qcg/qcg.conf

Konfiguracja czasu tworzonego automatycznie certyfikatu proxy
Konfiguracja formaty wyswietlania dla polecen qcg-list i qcg-rlist
Konfiguracja zadan interaktywnych

Konfiguracja bezpieczenstwa
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1 Nie ma koniecznosci indywidualnego konfigurowania klienta QCG.

W przypadku braku indywidualnej konfiguracji brana jest konfiguracja globalna.

Konfiguracja klienta dla srodowiska bez systemu KeyFS.

W przypadku nie korzystania z systemu keyFS, po zalogowaniu przed pierwszym uzyciem klienta konieczna jest konfiguracja $rodowiska
uzytkownika zgodnie z wytycznymi opisanymi na maszynie dostepowe;.

Do wyswietlenia informacji opisujacej konfiguracje srodowiska wymaganag przed pierwszym uruchomieniem stuzy polecenie - qcg_how_to_start.

1 [qeg] /home/plgrid/plgpiontek/reef > qcg_how _to_start

Dostep do infrastruktury QCG wymaga od uzytkownika posiadania odpowiednich certyfikatow.
Infrastruktura QCG umozliwia dostep do zasobow projektu PL-GRID na podstawie:
1) certyfikatow generowanych w portalu PL-GRID - Simple CA (format p12)

2) certyfikatow wystawionych przez "Polish Grid CA" (format PEM).

Konfiguracja $rodowiska QCG odbywa sie poprzez jednokrotne wywotanie odpowiedniej wersji polecenia:
1) qcg_set_env plg<uzytkownik>.p12

2) qcg_set_env usercert.pem userkey.pem

Po ponownym zalogowaniu sie poprawnos$¢ konfiguracji mozna zweryfikowac poleceniem "qcg-client description™.

Polecenie to powinno wyswitli¢ nazwe i wersje ustugi QCG-Broker.



1 UWAGA: W przypadku posiadanie klucza certyfikatu w niewspieranym formacie konieczna jest jego konwersja poleceniami:

Jezeli plik z kluczem prywatnym uzytkownika rozpoczyna sie linia: "-----BEGIN ENCRYPTED PRIVATE KEY-----" konieczne jest kownersja
nastepujacymi poleceniami.

1) Konwersja do wtasciwego formatu

openssl pkcs8 -in userkey.pem -out userkey _new.pem

2) Ponowne zabezpieczenie klucza hastem:

openssl rsa -in userkey_new.pem -des3 -out userkey.pem

Po zakonczonym procesie konwersji i kodowania klucz powienien rozpoczynac sie nagtéwkiem: "-----BEGIN RSA PRIVATE KEY-----"

Plik ~/.qcg/qcg.conf

Do indywidualnego konfigurowania klienta QCG stuzy plik tekstowy: ~/.qcg/qcg.conf (plik gcg.conf znajdujacy sie w katalogu .qcg bedacym w

katalogu domowym uzytkownika), lub dowolny plik wskazywany przez zmienng srodowiskowg QCG_ENV_USER_CONFIGURATION_FILE.
1 Koniecznie jest "eksportowanie" ustawianych zmiennych systemowych.

export QCG_ENV..... = wartosc

Konfiguracja czasu tworzonego automatycznie certyfikatu proxy

® QCG_ENV_PROXY_DURATION - domysIna dtugo$¢ (czas waznosci) certyfikatu proxy uzytkownika tworzonego przez klienta (w godzinach).
® QCG_ENV_PROXY_DURATION_MIN - minimalny czas waznosci certyfikatu proxy (w godzinach). Jesli proxy jest wazne krocej klient
automatycznie wymusi utworzenie nowego proxy.

export QCG ENV_PROXY_DURATI ON=600
export QCG_ENV_PROXY_ DURATI ON M N=240

Konfiguracja formaty wyswietlania dla polecen qcg-list i qcg-rlist

® QCG_ENV_TASK_FORMAT - format dla polecenia qcg-list. Domysina warto$¢: "%-221 %-20N %-15T %-15X %-15E %-16S %-8H %-5
F %-20D";

® QCG_ENV_RESERVATION_FORMAT - format dla polecenia qcg-rlist. Domysina wartosé: "%-221 %-20N %-15T %-15X %-15E %-16S %
-8H %-5C %-20D";

® QCG_ENV_LIST_TIME_FORMAT - format wy$wietlania daty. Domy$ina warto$¢: "dd.MM.yy HH:mm"

export QCG TASK FORMAT="% 221 % 20N % 15T % 15X % 15E % 16S % 8H %5F 9% 20D";
export QCG RESERVATI ON FORMAT="% 22I % 20N % 15T % 15X % 15E % 16S % 8H %5C % 20D";
export QCG LI ST_TI ME_FORMAT="dd. MM yy HH: mt

Konfiguracja zadan interaktywnych

® QCG_ENV_CONNECT_TIMEOUT - maksymalny czas (w sekundach) na utworzenie sesji interaktywnej (qcg-sub | ...), lub podtaczenie sie
do zadania (gqcg-connect ...).

export QCG ENV_CONNECT Tl MEOUT=60

Konfiguracja bezpieczenstwa

® QCG_ENV_SKIP_KEY_CHECK - jesli zmienna nie jest pusta to klient nie sprawdza poprawnosci formatu klucza (co ma wptyw na predko$é
jego dziatania).
® QCG_ENV_CERTIFICATES - katalog z certyfikatami zaufanych CA. Im mniejsza liczba certyfikatéw CA tym klient dziata szybciej.


https://docs.cyfronet.pl/pages/viewpage.action?pageId=10059895#Poleceniaqcg-*-qcg-list
https://docs.cyfronet.pl/pages/viewpage.action?pageId=10059895#Poleceniaqcg-*-qcg-rlist

export QCG _ENV_SKI P_KEY_CHECK=tr ue
export QCG ENV_CERTI FI CATES=/etc/ grid-security/certificates
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